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Introduction

* La technologie des strategies de groupe permet de
deéfinir des environnements utilisateurs de bureau une
seul et unique fois ;

* Les parametres des utilisateurs et des ordinateurs ainsi
définis seront ensuite systematiquement appliques par
Windows serveur sur le réseau ;

* \Jous pouvez associer des parametres de strategie de
groupe au site, domaine, unité d'organisation et
conteneurs Active Directory ;

* La strategie de groupe s'applique alors sur tous les
utilisateurs et ordinateurs dans ce conteneur.
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Introduction

La stratégie de groupe permet de :
* Définir des stratégies centralisées et decentralisées ;

e Assurez que les utilisateurs disposent de
I'environnement de travail adequat ;

* Réduire le colt total de possession en controlant les
environnements utilisateurs et les ordinateurs ;

* Appliquer les strategies de l'entreprise ;
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Introduction

La stratégie de groupe permet :
* D'appliquer une configuration basee sur le registre ;

* De parametrer la securité des ordinateurs du domaine
ainsi que du réseau ;

* D'assurer une gestion centralisée de l'installation des
logiciels ;

* D'appliquer les scripts de démarrage d'arrét a
I'ouverture et la fermeture de session ;

 Parameétrer le stockage des dossiers des utilisateurs
sSur un serveur reseau ;
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Périmetre

Default Domain Policy:

Lié au domaine, elle regit le fonctionnement des postes
et des utilisateurs.
Default Domain Controler Policy:

Lié au controlleur de domaine, elle reqit le
fonctionnement de ceux-ci.
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Périmetre

£ Utilisateurs et ordinateurs Active Directory ] - O] x|
@ Fichier  Action  Affichage Fenékre 7 | _|E|£|
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(€3] Domain Controllers |

D ForeignSecurityPrincipals Application de GPO Impossible

@ Testk
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_*
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Périmetre

* Les GPO s'applique au niveau du site, du domaine ou
des OU (Organisation Unit) ;

* || peut y avoir autant de GPO que désirées ;
 L'ordre d'exécution des GPO va du bas vers le haut ;
* |es strategies etant appliquées a difféerents niveaux, en

cas de conflit, ce sera toujours celles plus proche de
I'utilisateur qui seront appliquées !!!
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Périmetre
Propriétés de Test 2] x|
Général | Géré par | COM+  Stratégie de groupe |
Pour améliorer la gestion des stratégies de groupe mettez-les & niveauyivers
la congzole de gestion des stratégies de groupe [GPML).
)
Liaizons de 'objet Stratégie de groupe actuel pour Test
S—
Liaizons de 'objet Stratégie de groupe Me paz pa.. | Désac...
Redirections dez documents W
Mappage reseauy
Installation MS1 Office
Pluz un objet GPO ezt haut dans la liste, pluz za prionté est élevée.
Cette liste a été obtenue & partir de ; zerveur] . labtest local
Mouveau AjoLter. .. k odifier ke
Options. .. Supprnmer... Proprigtés Dezcendre
™ Bloquer Mhértage de stratégies
k. I Annuler Appliguer 9
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Création

Il existe plusieurs facon de créer des GPO:
» Grace a la console Active Directory ;
* En créant une MMC (Microsoft Management Console) ;
* En creant une GPMC.

10
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Création

Pour commencer acceder aux proprietéesdu domaine

{} Utilisateurs et ordinateurs Active Directory

o ]

@ Fichier  Acktion  Affichage

Fengtre 7t

=181 %]

= B@ElsexXEFRE| 2

|:| Requétes sauvegardées

EI@ labtest, local
[/ Builtin
[:l Compukers

ey Qo

Général | Géré par | COM+  Stratégie de groupe |

la congole de gestion des stratégies de groupe [GPMC).

s
Liaizons de ['objet Stratégie de groupe actuel pour T est
e

@ Utilisateurs et ordinateurs .ﬁ.ct‘ Propriétés de Test -

Liaigzons de l'objet Stratégie de groupe

Me pasz pa.. | Dézac..

Redirectionz des documents
M appage reszeau
Installation MSI Office

W

Fluz un objet GPO ezt haut dans la liste, pluz sa pnonté est éleveée.
Cette lizte a eté obtenue & partir de ; zerveurl labtest local

Mouwveau Ajouter... M odifier

Options... Supprimer. .. Propngtés

fatter

Dezcendre
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Création

Cliquez sur nouveau pour créer une nouvelle GPO

Propriétés de Test

Général | Géré par | COM+  Stratégie de groupe |

Four améliorer la gestion des stratégies de groupe, mettez-les & niveau vers
la conzole de gestion des stratégies de groupe [GPMC)

?: Liaizons de l'objet Stratégie de groupe actuel pour T est
| Liaizons de 'abjet Stratégie de groupe MNe paz pa... | Désac...

Mouvel objet Stratégie de groupe

Flus un objet GPO est haut dans la liste, pluz za pnaonté est élevees.
Cette lizte a été obtenue a partir de : zerveur]].labtest. local

Mouveau I Bjouter... t odifier fonter

Ophions. .. | Supprimer... Proprigtés escendre

[T Bloguer 'hértage de stratégies

2l x|

Fermer Snmuler

Appliguer

Dans notre cas nous
allons créer une
GPO qui va rediriger
le contenu de

"Mes documents”
sSur un serveur
externe.
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Création

Afficher le menu contextuelle de la nouvelle GPO puis
faites "Modifier" pour ouvrir la console GPEDIT

iti Editeur d'objets de stratégie de groupe

Fichier  Action  Affichage ¢

=10l
e |BH|E|2

:—j Skrakégie Mouvel objet Stratégie de groupe [serveur
EI@ Configur ation ordinateur

D Paramétres du logiciel

i

PE- -] Paramétres Windows D D D D

£ _[;_Mndeles d'administration spplization Data

@ ﬁ Configuration utilisateur :l

[#-|_] Paramétres du logiciel
EI [:I Parametres \Windows

Bureau

Mes documents  Menu Démarrer

Scripks (ouvertureFermeture de session

%ﬂ- Services dinstallation & distance ‘
- Parametres de sécurite

Cn peut voir ici que d'autres
répertoires peuvent etre redirigés
fEI {5 Redirection de dossiers H:.
------ u Application Data '
17 Bureau

s -] Mes documents )

|:| [Menu Démarrer

: I Jﬁl Maintenance de Internet Explorer
- -] Maodéles d'administration
‘|

| 2

13




Réseaux : Active Directory, gestion des strategies

Création

Dirigez vous dans le sous repertoire "Redirection de
dossiers" pour afficher les proprietes de "Mes Documents”

TTI'I Editeur d'objets de stratégie de groupe

=10 |

Fichier  Action  Affichage *¢
& = | | | 2
_E—_j Stratégie Mouvel objet Strakégie de groupe [serveur |/_\— |/_\—

EI@ Configuration ordinateur
: [+-[_] Paramétres du logiciel
I:l Parametres Windows
: -] Modéles d'administration
EI@ _onfiguration ukilisateur Aide
(-7 Paramétres du logiciel
EI [:l Parametres Windows
e -#.!- Services dinstallation 3 distance

a Redirection de dossiers
I |:| Application Data

=

Mern 1 DEmarrer

Application Daka Bureau

Proprigtés

Scru:uts {Duverture,l'lzermeture de session

------ [:| Mes docurments
------ [:| Menu Démarrer

‘ﬁl Maintenance de Internet Explarer
l [:l Modeéles d'administration

4] I i 14

Couvre la Feuille des propriétés pour la sélection en cours,
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Création

On s'appercoit que les stratégies peuvent s'appliquer
aussi bien aux utilisateurs qu'aux ordinateurs...

... cependant, il est préeferable de creer des GPO
différentes pour clairement identifier celles s'appliquant
sur les utilisateurs et celle s'appliquant sur les
ordinateurs.

15
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Création

Choissisez la valeur "De base — Rediriger..." pour la section
21x| "Paramétres", puis

Cible | Paramétres | la valeur "Rediriger
E, Waus pauvez spécifier lemplacement du dassier Mes dacuments. ves le répertoire..."
pour le parametre
suivant.

Paramétre : IDE.' baze - Redinger lez dozsiers de tout le monde vers le méme emplacement ""I

Ce doszier va Etre redingé vers ['emplacement spécifié.

— Emplacement du dozsier cible

‘Hednger vers le iépertaire d'accuel de 'utlizatewr
Créer un dazzier pour chague utilizateur gousg le chemin d'acceés racine
Redinger verz I'emplacemnent suieant

Rediniger verz 'emplacement du profil utilizateur local

Farcounr. .

ok, I Anrler Appliquer 16
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Création

Changer d'onglet et choisissez les options suivantes:

Cible  Paramétres |

ﬁ, Sélechionner lez paramétres de redirection pour Mes documents.

[I_ Accorder a [utiizateur des droits exclusifs sur Mes documents. J

.
v Déplacer le contenu de Mes documents vers le nouvel emplacement. J
RS

— Suppreszion de shratégie

f* Conzerver le dossier dans le nouvel emplacement lorzque la shratégie sera supprimée.

" Rediriger le dossier vers l'emplacement du profil utilizateur local lorzque la shratégie sera
SLIpPIMEee.

— Préférences pour Mes images

¥ Faire de Mesz images un sous-dossier de Mes documents.

™ We spécifier aucune stratégie d'administration pour Mes images.

17

K. I Annuler || Appliquer
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Pour aller plus loin: override

2l En cas de conflit,

Général| Geéré par | COM+  Statégie de groups | c'est toujours la
Options Redirections des ducumenf ilil G PO Ia pl U S

~ Dphions de liaizon PrOChe de .
................................................................................................................................................ l'utilisateur qui

v Aiucun remplacement © empéche d'autres objets de stratégie:
ide groupe de remplacer le jgu de stratégie dans celui-ci ' :
s'applique...

[ Dézactreer : 'objet de stratégie de groupe n'est pas appliqué
4 ce conteneur

Il est possible
0K | A d'outrepasser ce
comportement ou

Fluz un objet GPO est haut dang la liste, plus za prionté est élevée.

Cette lizte a été obtenue & partir de ; zervewr]l labtest local au Contral re d e
Mouveau Ajouter... t odifier e anter d esa Ctlve r I a
( Ophions... Suppnmer... Proprigtés [Mescendie G PO .

[T Bloquer 'hértage de stratégies

Fermer I Armler Appliguer 18
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Pour aller plus loin: WMI

Le bouton propriete, visible sur la diapositive precédente
permet d'accéder a la fenétre de configuration WMI.

WMI permet d'appliquer les GPO de maniere trés fine. On
pourra par exemple appliquer une GPO sur:

* Des postes XP, 2000 ou Seven ;
* Des ordianteur ayant plus de 2Go de RAM ;

19
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Pour aller plus loin: WMI

Propriétés de Redirections des documents ' el

Générall Liaisnnsl Sécurté  Filre WHI |

[\:—_ Specifiez le filtre "'M| & appliquer & cet objet de stratégie de
QroLpe.

L'interface Wl Pafindows Management [nterface] permet d'effectuer une
requéte bazée zur les attibuts d'un ordinateur. Cette requéte peut Etre
utilizée pour filtrer lez utilizateurs et lez ordinateurs auxguels ='appliquent
cet objet de stratégie de groupe.

Sélectionnez un filtre Wk

™ Aucun
* Ce filre :

20

aE. Annuler Appliguer
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Pour aller plus loin: Suppression

Il est possible de supprimer la stratéegie:
e seulement au niveau de I'OU ;
e définitivement au niveau du Domain.

Lorsqu'une GPO est supprimée d'un conteneur, celle-ci existe
toujours et peut étre utilisée par une autre OU.

Lors d une suppression faites bien attention a ne pas vous
tromper...

21
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Pour aller plus loin: Suppression

Propriétés de Test ed b

Général | Géré par | COM+  Statégie de groupe |

FPour ameéliorer la gestion des stratégies de groupe, mettez-lez a niveau vers
la conzole de gestion des stratégies de groupe [GPMC).

supprimer 2| x|

“":l‘) Uue voulez-vous faire avec "Redirections des documents™ %

Supprimer |a laizon et effacer I'objet de stratégie de
groupe de fagon permanente

1] I Arnuler

Pluz un objet GPO ezt haut dans la liste, plus sa prionté est élevée.
Cette lizte a eté obtenue a partir de ; zerveurd] . labtest local

Mouwveau | Ajouter. ..  odifier i arter

Options. .. I ( SUpprimer. .. Proprigtés [Descendre

[T Blogquer I'héritage de stratégies

22

Q. Annler Appliguer
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Pour aller plus loin: Heéritage

Par défaut, les stratégies sont héritées du parent.

C'est a dire qu'une OU qui n'aurait pas de GPO affectées se
voit quand méme attribuer des securités, par exemple, celles
du Domain, du site, ou d'une OU supérieure.

Si vous voulez qu'aucune strategie ne soit appliquee, vous
devez bloquez les strategies héritées.

Il ne s'agit pas d'un blocage sélectif, vous bloquez toutes les
stratégies du parent, donc par consequent celle du Domain.

23
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Pour aller plus loin: Application

Lorsque vous creez ou liez une strategie, celle-ci n'est pas
appliquées de suite.

L'actualisation des stratégies est effectuée toutes les 90
minutes.

Il est possible de réduire ce temps en se servant des
commandes suivantes (cmd):

gpupdate /force

24
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